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1. Rekommendationer for battre sakerhet

Ingen organisation ar immun mot cyberhot, men ratt férberedelser kan minska skadorna och
forbattra motstandskraften. Kapitlet erbjuder rekommendationer for att atgarda vanliga sarbarheter
som bristande loggning, svaga autentiseringsrutiner och osdkra systemkonfigurationer. Det
understryker vikten av att 6va pa incidenthantering, uppratta tydliga kommunikationsvdgar och
forbereda resurser for att mota kritiska situationer. Genom systematiskt arbete och regelbundna
ovningar kan organisationer inte bara hantera sakerhetshandelser effektivt utan dven starka sin
beredskap infor framtida hot.

Broschyren innehaller rekommendationer for att hantera sarbarheter, inklusive beskrivningar av
problem och praktiska arbetssatt for att atgarda dem.

Rekommendationerna ar tdnkta som inspiration och ska inte ses som en uttdmmande lista. Det finns
fler atgarder, bade enklare och mer avancerade, som kan inforas.

Vanligt forekommande sarbarheter

Bristande loggning och upptackt av sakerhetshandelser.

Bristande underhalls- och uppdateringsrutiner.

Brister i autentiseringsfunktioner.

Otillracklig hantering av konton och behérigheter.

Osdkra konfigurationer dar onddiga tjanster och protokoll ar aktiva.
Oférmaga att aterstélla information fran sakerhetskopior.

Svagheter i it-arkitektur, sasom bristande segmentering och filtrering.
Avsaknad av mjukvarukontroller (t.ex. vitlistning) och 6vertro pa svartlistning.
Sarbarheter i dldre informationssystem.

10. Kontrollerad internetatkomst.
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Sammanfattning av rekommenderat arbetssatt

Denna sammanstallning av rekommenderade sdkerhetsatgarder ersatter inte ett systematiskt
sdkerhetsarbete utan utgor ett stod i arbetet med att prioritera vad som behoéver goras. | det
systematiska sdkerhetsarbetet ingar dven, men ar inte begransat till, administrativa atgarder och
rutiner.

1.

10.

Sakerstdll formagan att upptacka sikerhetshandelser

For att effektivt kunna upptacka sakerhetshandelser i it-miljon ar det viktigt att skapa en formaga
att identifiera dessa sa tidigt som mojligt. Det kan goras genom en kombination av manuella,
tekniska och automatiserade metoder.

Installera sakerhetsuppdateringar skyndsamt Se till att prioritera uppdateringar for
informationssystem som ar exponerade mot internet, ar verksamhetskritiska, eller har
sarbarheter som riskerar att utnyttjas. Malet bor vara att installera sdkerhetsuppdateringar sa
snart de publiceras.

Forvalta behérigheter och anvand stark autentisering Kontrollera alla konton i it-miljon och
inaktivera de som inte langre anvands. Tilldela bara ndédvandiga behérigheter.

Begransa och skydda anvandningen av héga behorigheter Skyddet av administrativa
behorigheter ar viktigt for att minska sakerhetsrisker i it-miljon. Genom att inféra tydliga rutiner
for tilldelning och anvdandning av dessa behdrigheter kan organisationer skydda sina system och
data.

Inaktivera oanvianda tjdnster och protokoll For att skydda informationssystem fran hot &r det
viktigt att stanga av funktioner som inte behovs for systemets drift. Genom att anvanda ratt
sakerhetsatgarder minskar risken for att systemet utsatts for attacker.

Sakerhetskopiera och testa aterstillning av information Att skapa och testa sdkerhetskopior ar
viktigt for att skydda information och system mot informationsférlust. Genom regelbundna
sadkerhetskopior kan organisationer snabbt aterstélla data och minimera stérningar vid incidenter.

Segmentera och kontrollera atkomst i ndtverket For att skydda organisationens it-miljo ar det
avgorande att segmentera natverket for att begransa och 6vervaka trafik-flodena mellan olika
delar av systemet. Det &r ocksa viktigt att sakerstélla att endast godkand utrustning tillats ansluta.

Sakerstall att endast godkand mjukvara far koras — vitlistning Endast tillaten mjukvara ska koras i
it-miljon. Genom att anvanda vitlistning kan organisationen skydda sina system och information
genom att forhindra att otillaten mjukvara anvands.

Uppgradera mjuk- och hardvara Byt ut och ersatt gammal mjuk-och hardvara for att minska
sarbarheter och sakerstalla att systemen fungerar som de ska och har tillrdcklig sdkerhet. For att
minska sarbarheter i organisationens it-system bor man anvianda mjuk- och hardvara som fort-
farande far uppdateringar och support fran leverantoren.

Kontrollera internetatkomst For att skydda interna system och data fran obehoérig kommu-
nikation med omvarlden ar saker internetatkomst avgérande. Genom att infora ratt atgarder
forhindrar man att ett angripet system kan missbrukas for fjarrstyrning eller datastold.



Ratt sdkerhetsatgarder bara halva jobbet

Trots god cybersakerhet kan verksamheter drabbas av attacker. Internetkopplade system riskerar
Overbelastning, intrang och manipulation. Dalig sdkerhet gor verksamheten till ett |att byte, medan
ett systematiskt arbete ger battre motstandskraft — men ingen ar immun.

Darfor maste varje verksamhet vara redo att hantera incidenter. Man ska vara beredd och veta hur
man agerar. Kraven pa natverkets tillganglighet och kénsligheten hos sin data ar exempel pa saker
som avgor hur en incidenthantering bast genomfors. Men rutiner behdver alla ha, den dag man
marker att natverket drabbats av en sdkerhetshandelse.

Att Ova olika tankta scenarier ar en utmarkt metod for att férbereda en organisation.

Genomfor regelbundna 6vningar i olika nivaer av organisationen, bade internt och i samarbete med
andra aktorer. Exempelvis kan man 6va i sin ledningsgrupp, med en kollega eller i en grupp vid
fikabordet som en mikro6vning.

Samtidigt vet man aldrig om den handelse som intraffar passar in i mallen for nagot av de 6vade
scenarierna. Genom att ha 6vat pa sina rutiner, har man formagan att agera, dven om det som
intraffar ar ndgot annat an de risker man betraktat som mest 6verhdngande.

Exempel pa vad som kan handa vid en incident om man inte ar férberedd:

e Felprioriteringar pa grund av bristande kunskap om kritiska system.

e  Otydlig kommunikation mellan olika aktérer och kanaler.

e Forsenad incidenthantering pa grund av oupptackta sakerhetshandelser.
e Overbelastad personal utan plan for skiftarbete.

e Bristande ledning av incidenthanteringen.

Det finns alltsa mycket att vinna pa att férbereda sig pa att ens natverk rakar ut for en
sakerhetshandelse.



Rekommenderat arbetssatt vid incident

Sa snart en sdkerhetshindelse misstdnks startar en incidenthantering. En incidentledare samlar
resurser efter behov och genomfor snabba atgarder.

For att skapa arbetsro for de tekniska resurserna, bor kommunikationskompetens tas med i
incidenthanteringsgruppen. Intern kommunikation ar lika viktig som kontakter med exempelvis
kunder och massmedier.

Om incidenten beror natverk som har hoga krav pa tillgénglighet, boér organisationen planera for att
ha personal i tjanst dygnet runt med allt vad det innebar i form av mat och skiftplanering for att
erhalla uthallighet.

Forbered hur man ska hantera en situation nar de egna resurserna inte racker till. Vilka kan stédja?
Ser till att all dokumentation for systemen ar uppdaterad sa att ett nytillskott av resurser inte behover
utbildas, de som bast kan systemen kommer att behdva dgna sig at incidenthantering.

Nar val dammet lagt sig efter en hanterad sdkerhetshdndelse ska man ta mojligheten att dra lardom
av hur hanteringen skett. Da gar det smidigare nasta gang.

2.1 Sakerstall formagan att upptacka sakerhetshandelser, s.18

For att effektivt kunna upptécka sakerhetshandelser i it-miljon ar det viktigt att skapa en férmaga att
identifiera dessa sa tidigt som mojligt. Det kan gbras genom en kombination av manuella, tekniska
och automatiserade metoder. Sakerhetsloggar som anvands i 6vervakningen bor skapas och skyddas
mot obehorig atkomst eller andring.

Risker vid bristande 6vervakning P3 samma satt som organisationer anvander larm och bevakning for
att upptacka inbrott eller brand i sina lokaler, maste liknande atgarder implementeras for att
identifiera intrang eller oavsiktliga handelser i it-miljon. Bristande 6vervakning kan leda till att
angripare obemarkt kan halla sig kvar, att skadlig kod sprids oupptackt, eller att andra oonskade
aktiviteter kan fortga. Manga cyberangrepp upptacks inte férran verksamheten markbart paverkas —
och i véarsta fall upptacks de inte alls.

Loggning och analys av sdkerhetsloggar ar viktiga verktyg for att:

e upptacka och utreda felaktig eller obehérig anvandning,
e reagera pa och genomfdra atgarder for att begransa o6nskade handelser,
e sikerstalla sparbarhet for att forsvara mojligheten att délja felaktig anvandning.

Rekommenderat arbetssatt, s.19

» Organisationen bor etablera en funktion for sdkerhetsovervakning, ofta kallad SOC, Security
Operations Center. En SOC kan drivas med egen personal eller som en tjanst fran en extern
leverantor, beroende pa verksamhetens behov och resurser.

> En effektiv 6vervakning anviander bade manuella och automatiserade metoder for att
analysera loggar. Automatiserade funktioner, som larmar vid avvikelser, tar tid att utveckla
och kraver noggrann testning. For att upptacka avvikelser ar det ocksa viktigt att ha en god
forstaelse for bade system och hur de anvands i verksamheten.



> Planera for loggning av sdkerhetshandelser. En sdkerhetslogg bor innehalla information om

var, nar och hur en hdndelse intraffade samt vem som utférde den. Exempel pa hdandelser
som kan loggas ar: lyckade och misslyckade inloggningar,

o privilegierade aktiviteter,

o forandringar i sakerhetsinstallningar och behérigheter,

o natverksférandringar och inkoppling av ny utrustning,

o héandelser som paverkar loggfunktionen, och

o atkomst till eller andringar av kanslig eller viktig information.

» De insamlade loggarna bor skickas till en central tjanst for lagring och analys. Denna tjanst
bor vara fristaende och fungera dven om ovriga it-system blir otillgédngliga. Genom att ha ett
separat system for logghantering kan loggar fortsatta samlas in och analyseras, dven vid
intrang eller andra storningar, vilket forhindrar att angripare kan manipulera eller radera
loggarna.

> Se till att system har tillrackligt med lagringsutrymme for loggar och att loggfiler roteras
regelbundet s3 att de inte fylls upp. Loggarna ska sparas enligt gillande lagar och
verksamhetens behov. Behorighetskontroller maste sidkerstalla att obehoriga inte kan se eller
andra loggarna. Synkronisera alla system som loggar mot samma tidskalla och tidszon for att
underlatta analys och korrelation mellan loggar.

» Om overvakningen upptdcker handelser som tyder pa brottslig verksamhet bor
organisationen Overvaga att goéra en polisanmalan.

Tank pa

De flesta system behover samla in sakerhetsloggar, men vad som loggas och hur lange
loggarna sparas kan variera mellan system.

Loggar ar avgorande for att sdkert aterstalla system och for att brottsbekdmpande
myndigheter ska kunna analysera handelseférloppet i efterhand.

Overvakning handlar inte bara om loggar, utan kan ocks3 inkludera analyser av
natverkstrafik och annan data.

Utveckla 6vervakningen kontinuerligt genom att identifiera brister i sparbarhet eller
formaga att upptacka avvikelser.

Implementering av sdkerhetsovervakning tar tid och kraver ett ndara samarbete med
verksamheten, dven om tjansten tillhandahalls av en extern leverantor.



2.2 Installera sakerhetsuppdateringar skyndsamt, s.20

Se till att prioritera uppdateringar fér informationssystem som ar exponerade mot internet, ar
verksamhetskritiska, eller har sarbarheter som riskerar att utnyttjas. Malet bor vara att installera
sdkerhetsuppdateringar sa snart de publiceras. Att snabbt installera sdkerhetsuppdateringar fran
leverantorer minskar risken for att angripare utnyttjar kdnda sarbarheter i hard- och mjukvara.

Risker med att drdja

Nya sarbarheter och angreppsmetoder upptacks standigt och kan utnyttjas av angripare som vill
komma at information eller pa annat satt paverka informationssystem och verksamheten negativt.
Angripare letar aktivt efter system med kdnda sarbarheter och 6vervakar leverantérers
sakerhetsuppdateringar. Genom att analysera uppdateringarna kan de snabbt skapa skadlig kod for
att angripa sarbarheter innan de har atgardats.

Det ar darfor en kapplopning mellan organisationer och angripare om vem som agerar forst. Fonstret
mellan att en uppdatering slapps och att sarbarheten utnyttjas har krympt och kan handla om
timmar. For att uppréatthalla sdkerheten i din it-miljo bér du alltid ha de senaste
sakerhetsuppdateringarna installerade och forsta risken med att dréja med installationen av
uppdateringarna.

Rekommenderat arbetssatt, s.21

» Gor en inventering av alla informationssystem och deras behov av sdkerhetsupp-dateringar.
Detta omfattar all mjukvara som inbyggd programvara (eng Firmware), drivrutiner,
operativsystem och applikationer. Prioritera system som ar mest utsatta, exempelvis de som
ar tillgdngliga fran internet, de med sarbarheter med hoga poang enligt Common
Vulnerability Scoring System (CVSS) eller dar sarbarheter ar under aktivt utnyttjande. Om
uppdatering inte kan genomféras omedelbart, vidta tillfalliga skyddsatgarder for att minska
risken.

> Infor rutiner som kombinerar manuella metoder, som omvérldsbevakning, med tekniska
verktyg, exempelvis sarbarhetsskanning, for att snabbt identifiera och installera
sakerhetsuppdateringar. Utvardera om uppdateringens paverkan pa systemets funktionalitet
behover testas innan installationen genomfors. Prioritera installation av kritiska
sakerhetsuppdateringar och sakerstall att dessa implementeras omedelbart nar de blir
tillgangliga. Automatisera installationsprocessen dar det ar mojligt for att effektivisera och
paskynda arbetet, samtidigt som risken for att missa sarbara komponenter och programvaror
minskas.

> Installera endast uppdateringar som verifierats fran leverantéren. Kontrollera att
uppdateringarna ar digitalt signerade och hamtas via en skyddad forbindelse. Uppdateringar
fran osakra kéllor kan innehalla skadlig kod.

> Var medveten om att angripare letar efter nolldagssarbarheter (eng Zero Day), det vill sdga
sarbarheter som inte har atgardats av leverantéren. Det kan ocksa vara viktigt att soka efter
tecken pa intrang efter att uppdateringar har installerats, sarskilt om systemen varit sarbara.



Tank pa

e Hall dig uppdaterad om relevanta sarbarheter for din it-miljo.

e Aven uppdateringar som inte ir sikerhetsrelaterade kan innehalla viktiga férbattringar.
Installera dven dessa.

e Kontrollera noggrant vilka funktioner som paverkas av uppdateringar for att undvika
driftstorningar.

e Attt férdroja installationer gor att uppgiften blir mer omfattande eftersom uppdateringarna
ackumuleras over tid.



2.3 Forvalta behorigheter. Anvand stark autentisering, s.22

Kontrollera alla konton i it-miljén och inaktivera de som inte ldngre anvands. Tilldela bara nédvandiga
behorigheter. Anvand flerfaktorsautentisering for publika tjanster, kdnslig information och konton
med administrativ atkomst. Om flerfaktorsautentisering inte ar tillganglig, anvand langa och unika
|6senord.

For att forhindra att angripare utnyttjar existerande konton maste organisationen ha full kontroll éver
konton och deras behoérigheter. Det ar viktigt att anvanda stark autentisering, eftersom |6senord ofta
ar en svag punkt. Flerfaktorsautentisering, sarskilt med |6sningar som smartkort, héjer sdakerheten
jamfort med enbart I6senord och skyddar effektivt mot natfiske och manga andra typer av
intrangsforsok.

Risker med dalig kontroll 6ver konton

Om en angripare far tillgang till ett existerande konto blir det svart att upptacka obehorig aktivitet.
Det ar vanligt att konton som tilldelats tidigare leverantorer eller anstallda forblir aktiva och har
tilldelade behdorigheter langt efter att leverantorsrelationen eller anstéllningen avslutats. Konton
kopplade till tjanster och system kan ocksa vara aktiva efter att systemen tagits ur drift. Sadana
konton kan utnyttjas av angripare for att fa atkomst till organisationens information.

Anvandning av samma kontouppgifter i bade test- och produktionsmiljoer skapar risker. Om angripare
far tag pa dessa uppgifter i en mindre skyddad testmiljo kan de anvanda dem for att fa atkomst till
produktionsmiljon.

Svaga losenord ar ett annat problem, eftersom manga l6senord kan gissas fram med hjalp av ordlistor
eller vanliga kombinationer. Om standardlésenord inte andras kan angripare enkelt hitta dem i
offentlig dokumentation.

Natfiske dar anvandare luras att ange sina uppgifter pa falska webbsidor, ar ett vanligt satt for
angripare att fa tillgang till I16senord. Om samma I6senord anvands i flera system okar risken
ytterligare.

Rekommenderat arbetssatt, s.23

» Ge varje anvindare och tjanst unika konton. Anvand ett automatiserat system for att hantera
konton under hela deras livslangd. Nar en anvandare slutar eller ett system tas ur drift, ska
kontot omedelbart inaktiveras. Konton for tillfalliga anvandare, som konsulter, ska
automatiskt inaktiveras efter en viss tid. Kontrollera regelbundet att inaktivering har skett och
att behorigheter har aterkallats. Konton som inte anvants pa lange ska automatiskt
inaktiveras.

» Radera inte konton — inaktivera dem istdllet och ta bort behérigheterna. Raderade konton ar
svara att spara i dldre loggar och kan ateranvandas pa fel satt.

> Prioritera flerfaktorsautentisering for:

o System som nas via internet, som intranat, e-post, molntjanster, VPN, RDP och SSH.
o Information med hogt skyddsvarde.
o Administrativa konton.

> Administrativa konton bo6r skyddas med stark autentisering, exempelvis hardvaru-nycklar,

certifikat eller smartkort.



> Sakerstall att flerfaktorsautentisering ar korrekt implementerad. Om ett system tillater
atkomst med enbart I6senord parallellt med flerfaktorsautentisering, ar sdakerheten
fortfarande beroende av I6senordet. For konton dar flerfaktorautentisering inte kan
anvandas, ska unika och langa I6senord kravas. Anvand ett I6senordshanteringssystem for att
undvika att 16senord skrivs ned eller ateranvands mellan olika tjanster.

> Logga och 6vervaka all kontoanvandning. Det ar viktigt att loggarna skyddas mot obehorig
atkomst och manipulation, sa att organisationen kan lita pa dem. Sarskilt viktigt ar det att
uppgifter om anvandares aktiviteter inte kan fornekas (eng Non-Repudiation).

> Infor en central behorighetsfunktion for att effektivt hantera och tilldela behérigheter. Var
sarskilt uppmarksam pa konton med administrativa rattigheter och de som inte hanteras av
denna funktion.

Tank pa

e Se till att alla konton ar personliga och att dven systemkonton har en ansvarig person.

e Anvand aldrig samma konton eller [6senord i utvecklings- och produktionsmiljoer.

e Andra alla standardlésenord innan systemen tas i bruk. Detta giller applikationer,
operativsystem, routrar, brandvaggar och andra komponenter.

e Vilj autentiseringsmetoder utifran behorighet och behov.



2.4 Begransa och skydda anvandningen av hdga behdrigheter,
s.24

Skyddet av administrativa behorigheter ar viktigt for att minska sakerhetsrisker i it-miljon. Genom att
infora tydliga rutiner for tilldelning och anvandning av dessa behorigheter kan organisationer skydda
sina system och data. Anvand separata konton fér administrativa behoérigheter och begransa dessa fill
specifika uppgifter, roller och delar av it-miljon. Tilldela aldrig vanliga anvandare administrativa
behdrigheter. Behorigheter ska tilldelas restriktivt och konton ska kunna sparas till en specifik person
eller ett system.

Risker med hoga behorigheter

Ju fler anvandare och konton med hoga behorigheter, desto stérre ar risken att autenti-
seringsuppgifter (som l6senord) kan komma i ordtta hander. En angripare kan lattare dolja sig bland
manga administratorskonton.

Om en anvandare med hoga behorigheter oavsiktligt kor skadlig kod, kan konsekvenserna bli
allvarligare an om koden kors pa ett konto med lagre behérighet. Manga system kraver konton med
specifika behdrigheter, men dessa ar ofta daligt dokumenterade av leverantoren. Det gor att konton
tilldelas for hoga behdrigheter for att sakerstalla systemets funktion, vilket kan utnyttjas av angripare.

Att ha konton med hégre behorigheter an nédvandigt 6kar risken for allvarliga misstag, sasom
radering av information eller andringar av systeminstéllningar.

Rekommenderat arbetssatt, s.25

> Det ar viktigt att noggrant kartlagga vilka konton som har héga behdorigheter och hur dessa
anvands, sarskilt nar det galler konton som hanterar kanslig information. Grundregeln boér
vara att ju hogre behorighet ett konto har, desto mer restriktiv ska anvandningen vara. Inget
konto ska ha fler behdrigheter dan vad som ar absolut nodvandigt for dess funktion.

> For att sdkerstilla att anvandningen av hoga behorigheter ar kontrollerad och dokumenterad
bor organisationer vidta flera atgarder. Viktigast ar att anvdnda separata konton for olika
typer av uppgifter, som administration av anvdndare, servrar och klientdatorer. Varje konto
maste ha unika autentiseringsuppgifter for att minska risken for obehorig atkomst.

> Administrativa behorigheter bor ocksa delas upp efter specifika funktioner. T ex bor ett konto
som kan skapa nya anvandare inte ha mdjlighet att andra loggar, vilket minskar risken for
missbruk. Det ar ocksa viktigt att anvdnda olika konton for hdga behorigheter i olika delar av
it-miljon, sa att ett komprometterat konto inte kan ge fullstandig atkomst till hela systemet.

» Anvand alltid flerfaktorautentisering nar det ar majligt. Speciella arbetsstationer for
administrativa uppgifter rekommenderas, isolerade fran andra natverk som internet och
begransade till endast den programvara som behovs.

Tank pa

o Leverantdrsdokumentation kan ange att systemkonton ska ha hoga behérigheter.
Kontrollera alltid vad som faktiskt kravs.

e Aterkalla hoga behérigheter nar de inte lingre behovs.

e Dokumentera vem som godkant och utfort andringar i behorigheter samt nar de ska
aterkallas



2.5 Inaktivera oanvanda tjanster och protokoll — harda
system, s.26

For att skydda informationssystem fran hot ar det viktigt att stanga av funktioner som inte behovs for
systemets drift. Genom att anvanda ratt sdkerhetsatgarder minskar risken for att systemet utsatts for
attacker. Endast de tjanster, protokoll och natverkskopplingar som ar nédvandiga for systemets
funktion ska vara aktiva. Allt annat ska inaktiveras eller tas bort.

Riskerna med exponerade tjanster

Informationssystem exponerar ofta flera tjanster mot de natverk de ar anslutna till, dar varje tjanst
anvander mjukvara och protokoll for att fungera. Eftersom all mjukvara har potentiella sarbarheter,
Okar angreppsytan och risken for attacker ju fler tjanster och protokoll som ar aktiva.

System som &r exponerade externt, som webb-, DNS- och mejlservrar, ar sarskilt utsatta och maste
hardas noggrant. Standardinstallationer har ofta fler aktiva tjanster an vad som behovs, vilket 6kar
risken.

Manga tjanster och protokoll ar bakatkompatibla med aldre system, men efter uppgraderingar bor
dessa inaktiveras, dven om arbetsinsatsen ar hog, eftersom aldre versioner ofta ar mer sarbara.

Rekommenderat arbetssatt, s.27

> Hardning innebar att operativsystem, programvaror, natverkskomponenter och applikationer
i ett informationssystem konfigureras sa sdakert som majligt. Det gors genom att inaktivera
eller ta bort tjanster, funktioner och aldre protokoll som inte langre behovs i it-miljon.

> Aktivera lokala brandvaggar pa bade klientdatorer och servrar och tillat bara den
natverkstrafik som ar nédvandig. Folj leverantérernas rekommendationer for hardning och
saker konfiguration. Storre leverantorer har ofta riktlinjer for detta, men kvaliteten kan
variera.

Tank pa

o Genomfor regelbundna sakerhetstester och granskningar for att upptacka sarbarheter, bade
fran interna system, som klientdatorer, och fran externa kallor som internet.

o Sidkerstall att hardningsatgarder inte aterstalls vid uppdateringar.

o Alla system i it-miljon behover hardas: klientdatorer, natverksenheter, servrar, skrivare,
molntjanster och ip-telefoner



2.6 Sakerhetskopiera. Testa aterstallning av information, s.28

Att skapa och testa sakerhetskopior ar viktigt for att skydda information och system mot
informationsforlust. Genom regelbundna sdkerhetskopior kan organisationer snabbt aterstilla data
och minimera storningar vid incidenter. For att kunna aterstélla forlorad eller andrad information
maste organisationen ha sdkerhetskopior och formagan att aterstélla data fran dessa. Detta galler
bade enskilda filer och hela system.

Riskerna med att inte ha sakerhetskopior

Om sdkerhetskopior saknas riskerar organisationer att forlora viktig information vid angrepp eller
misstag. Ett angrepp med en utpressningstrojan kan kryptera delar av eller hela systemet, vilket gor
information otillganglig. Ett annat exempel &r att hardvarufel kan leda till att ett lagringssystems filer
blir korrupta.

Sakerhetskopior ar ocksa sarbara om de inte hanteras ratt. Om de lagras osdkert kan obehoriga fa
atkomst till eller forstora dem. Speciellt filbaserade sakerhetskopior, som ar atkomliga via natverket,
riskerar att paverkas av skadlig kod som kan radera data pa alla skrivbara enheter.

Aterstillning kan forsvaras beroende pa hur och var sikerhetskopiorna sparas. Om
sakerhetskopieringssystemet uppdateras kan aldre kopior vara svara eller omojliga att aterstalla.

Vid angrepp med utpressningstrojaner ar det viktigt att forst identifiera och ta bort hotet innan data
aterstalls. Annars kan skadlig kod fortfarande finnas kvar i systemet och orsaka nya problem.

Rekommenderat arbetssatt, s.29

> Diskutera med informationsagaren eller motsvarande hur ofta sdkerhetskopior ska tas och
hur lange de behoéver sparas.

» Ta dagliga sdkerhetskopior for ny eller dndrad information, inklusive systemdokumentation,
loggar och konfigurationsinstallningar.

> Se over behovet av att sakerhetskopiera applikationer, operativsystem, virtuella maskiner och
containrar.

> Lagra sakerhetskopior offline eller pa en saker plats som inte ar atkomlig via natverk, for att
skydda mot obehorig atkomst och skadlig kod.

> Skydda sdkerhetskopior mot brand och vattenskador. Bestim hur manga versioner som ska
sparas genom en riskbedémning.

» Testa sakerhetskopior minst arligen eller vid storre andringar i it-miljon. Testa bade delvis och
fullstdndig aterstallning.

Tank pa

e Ett system som visar att sdkerhetskopior ar intakta kan vara missvisande. Testa alltid att de
kan aterstallas.

o Sidkerhetskopiera dven systemkonfigurationer, anviandarkonton och behorigheter. Ocksa
licenser och certifikat kan behdva aterstéllas.

e Ova pa att aterstilla till ett nyinstallerat system, inte bara till ett befintligt. Vid vissa angrepp
kan hela it-miljon behéva ominstalleras.

e  Forsta hur beroenden mellan olika system paverkar hur sdkerhetskopior tas och aterstalls.



2.7 Segmentera och kontrollera atkomst i natverket, s.30

For att skydda organisationens it-miljo ar det avgdrande att segmentera natverket for att begrénsa
och overvaka trafikflodena mellan olika delar av systemet. Det &r ocksa viktigt att sdkerstalla att
endast godkand utrustning tillats ansluta. Genom att kombinera dessa tva atgarder minskas risken for
intrang, spridning av skadlig kod och obehorig atkomst.

Natverket bor delas upp i olika segment dar trafiken mellan segmenten noggrant kontrolleras och
filtreras. Det gor det mojligt att skydda it-miljon mot bade interna och externa hot och att begransa
skadorna om en angripare lyckas ta sig in. Samtidigt maste organisationen se till att endast godkand
utrustning ansluter till ndtverket. Obehorig utrustning maste identifieras och blockeras, for att
forhindra atkomst till organisationens system och tjanster.

Risker med otillracklig segmentering och otillaten utrustning

Organisationers natverk stracker sig ofta utanfor kontorslokalen. IT-system kan varav utkontrakterade,
att det tradlGsa natverket nar utanfor byggnaden, eller genom VPN-uppkopplingar. Nar it-miljon
ansluts till internet eller externa natverk okar risken for attacker.

Om nétverket inte segmenteras korrekt kan en angripare rora sig fran den plats dar de tagit sig in till
andra kansligare delar av it-miljon. Detta gor det lattare for dem att kartlagga system och skaffa hogre
behorigheter. Utan segmentering blir det daven enklare att sprida skadlig kod mellan klientdatorer och
servrar, sarskilt om all trafik tillats fritt inom samma natverkssegment.

Om otillaten utrustning ansluts till natverket, till exempel via ett oskyddat tradlost natverk eller ett
natverksuttag, kan angripare fa tillgang till systemet och anvdanda det som en sprangbrada for vidare
attacker. Bristen pa 6vervakning av bade inkommande/ utgaende trafik kan forvarra situationen, da
angriparna kan anvanda organisationens natverk for att kommunicera med externa servrar oupptackt.

Rekommenderat arbetssatt, s.31

> Skydda natverket genom att segmentera det fysiskt och logiskt, baserat pa informations-
systemens funktion och kanslighet. Anvand brandvaggar, switchar och routrar for att
begrénsa trafiken mellan segmenten och 6vervaka denna noggrant. Endast nédvandig trafik
bor tillatas och klient-till-klienttrafik bér undvikas dar det inte behévs. Systemadministration
bor utforas fran sarskilt skyddade segment och utvecklingsmiljoer ska hallas separerade fran
produktionsmiljon.

> Tillat endast godkand utrustning att ansluta till natverket och utbilda personalen om vikten
av detta. Anvand bade aktiva och passiva atgarder, som 802.1X, for att identifiera och
overvaka ansluten utrustning. Skapa en lista 6ver alla natverksanslutna enheter och minska
moijliga angreppspunkter genom att stdnga av oanvanda natverksportar och skydda
natverksutrustning med Ias och loggar.

Tank pa

e Det dr lika viktigt att halla obehérig utrustning borta fran natverket som att halla obehoriga
personer borta fran lokalerna.

e Privata enheter kan utgora en risk och bor endast tillatas i avskilda natverksdelar.

o Dokumentera trafikfloden och brandvaggsregler samt revidera dessa regelbundet.

o Trafik fran betrodda partners maste 6vervakas och filtreras for att undvika att deras system
anvands for attacker.



2.8 Sakerstall att endast godkand mjukvara far koras-
vitlistning, s.32

Endast tillaten mjukvara ska koras i it-miljon. Genom att anvanda vitlistning kan organisationen
skydda sina system och information genom att forhindra att otillaten mjukvara anvands.

For att skydda it-miljon fran otillaten mjukvara bor vitlistning anvandas. Detta innebér att endast
godkdnda program kan koras, vilket minskar risken for att skadlig mjukvara infiltrerar systemen.
Anvand ocksa ett modernt operativsystem som kraver att mjukvara och skript ar signerade for att
forstarka skyddet.

Riskerna med otillaten mjukvara

Otillaten mjukvara kan leda till skadlig kod och orsaka stora problem, till exempel:
¢ Datalackage: Kanslig information kan hamna i oratta hander.

¢ Dataforlust: Viktig information kan ga forlorad eller bli otillganglig.

¢ Avbrott i system: Verksamhetskritiska system kan storas eller sluta fungera.

Skadlig mjukvara kan ocksa ge angripare tillgang till it-miljén, vilket kan leda till att obehdriga far
atkomst till information, manipulerar data eller anvander organisationens resurser till skadliga syften,
som att berdkna kryptovalutor eller skicka skrappost.

Rekommenderat arbetssatt, s.33

> Infor vitlistning for att endast tillata korning av godkdnd mjukvara och skript pa bade servrar
och klientdatorer. Detta forsvarar for angripare att anvanda otillatna verktyg. Samtidigt bor
overvakning inforas for att kontrollera hur godkanda program anvands. Pa sa satt kan
misstankt aktivitet upptackas i ett tidigt skede.

» Tillat inte anvandare att sjalva installera mjukvara pa sina klientdatorer och mobil-telefoner.

> En bra start ar att aktivera vitlistning i ett inlarningslage for att identifiera vilka program som
behover blockeras eller godkannas. Nar systemet ar intrimmat, aktiveras det skarpa laget for
att starka skyddet.

> Svartlistning, det vill séga blockering av kdnd skadlig kod, ar inte tillrackligt for att skydda mot
ny skadlig kod och ar darfor inte en optimal sakerhetsmetod.

Tank pa

e Skadlig kod sprids ofta via e-postbilagor eller webb ldsare. Anvandarna luras da att aktivera
makron i dokument som ser ofarliga ut.

o Konfigurera systemen sa att makron fran okanda kallor inte far koras. Tillat bara makron fran
betrodda kdllor om makron ar nédvandiga.

e Exekverbar kod kan komma i manga olika format, inte bara ”.exe”. Se till att alla typer av kod
och makron hanteras av sakerhetsreglerna.



2.9 Uppgradera hard- och mjukvara, s.34

Byt ut och ersatt gammal mjuk- och hardvara foér att minska sarbarheter och sdkerstélla att systemen
fungerar som de ska och har tillrdcklig sakerhet.

For att minska sarbarheter i organisationens it-system bor man anvdanda mjuk- och hardvara som
fortfarande far uppdateringar och support fran leverantéren. Om man anvander foraldrad utrustning
Okar risken for sarbarheter i systemen.

Risker med gammal mjuk- och hardvara

All mjuk- och hardvara blir samre Over tid, bade néar det galler funktion och sdkerhet. Det kan bero pa
att sarbarheter inte langre kan atgardas eller att leverantéren slutar ge support och uppdateringar.
Det géller alla typer av it-system som klienter, servrar, natverksutrustning och loT-enheter.

Om en organisation bygger sin digitalisering pa gamla produkter uppstar risker. For att undvika detta
maste system bytas ut eller uppgraderas regelbundet. Nar nya system kopplas ihop med &ldre, osékra
it-losningar blir informationssakerheten svarare att uppratthalla.

Ibland kan det vara svart att uppgradera system, till exempel pa grund av risker for stérningar eller
beroenden till andra system. Men angripare bryr sig inte om dessa problem utan utnyttjar
sarbarheter i gamla system.

Rekommenderat arbetssatt, s.35

> Nar man koper in it-utrustning (mjuk- och hardvara, externa tjanster och infrastruktur) ar det
viktigt att ha en plan, livscykelhantering, for nar utrustningen ska bytas ut. Planen hjalper till
att forbereda resurser som pengar och arbetstid, och att identifiera beroenden mellan olika
system. Att kdpa it-utrustning ar inte en engangskostnad, utan en kontinuerlig investering sa
lange systemen behovs.

> Nyare versioner av mjuk- och hardvara har ofta battre sdkerhetsfunktioner. Dessa kan vara
avstangda fran borjan for att undvika kompatibilitetsproblem. Se till att aktivera och anvanda
de sdakerhetsfunktioner som passar in i organisationens sakerhetsstruktur. Efter uppgradering
bor systemen ocksa hardas.

» Manga leverantorer ger information om hur ldnge en produkt forvantas fungera. Det hjalper
till att i tid hitta ratt ersattningsprodukt.

Tank pa

> Vissa enklare produkter, som vissa loT-enheter, kan inte uppgraderas eller uppdateras. Dessa
bor anvandas med forsiktighet, och om majligt beaktas vid inkop, placering och drift.

> Isolera gammal utrustning som inte kan bytas ut till separata natverkssegment, skilda fran
ovriga it-miljon, och vidta sakerhetsatgarder for att minska risken for attacker.

» Nyare produkter har ofta inbyggda sidkerhetsfunktioner som kan ersatta tredje-
partsprodukter. Genom att anvanda dessa kan man minska komplexiteten i it-miljon.



2.10 Kontrollera internetatkomst, s.36

For att skydda interna system och data fran obehérig kommunikation med omvarlden ar saker
internetatkomst avgérande. Genom att infora ratt atgarder forhindrar man att ett angripet system kan
missbrukas for fjarrstyrning eller datastold.

Saker internetatkomst handlar om att minimera risken for att komprometterade enheter kan
kommunicera med externa servrar eller tjanster. Genom att begransa och kontrollera hur internet
anvands inom natverket, kan man hindra att skadlig trafik imnar organisationen och sakerstalla att
alla anslutningar ar kontrollerade och sakra.

En viktig del av detta ar att anvanda en dedikerad webbldsare som &r strikt reserverad for
internetatkomst. Genom att ha en sarskild webblasare kan organisationen hdrda och begrdnsa den
med godkénda tilldgg och sdkerhetsinstallningar, vilket gér den mer resistent mot sarbarheter och
attacker. Det minskar dven risken att andra applikationer eller tjanster far tillgang till internet pa ett
osakert satt.

Riskerna med direkt internetatkomst

Direkt atkomst till internet innebér att en angripare som tagit sig in i ett system enkelt kan
kommunicera med externa servrar for att fjarrstyra systemet eller stjila data. Utan skydd, som en
proxy eller en brandvagg, kan skadlig trafik obemarkt skickas ut fran det interna natverket, vilket gor
det svart att upptécka och stoppa attacker i tid.

Rekommenderat arbetssatt, s.37

» For att minska riskerna med direkt internetatkomst bor en dedikerad och hardad webblasare
anvandas exklusivt for internetanslutningar. Denna webblasare ska vara strikt kontrollerad
med endast godkanda tillagg och sakerhetsinstallningar, vilket minimerar risken for
sarbarheter och attacker. Det &r ocksa viktigt att synkronisering av webblasarprofiler mellan
arbets- och hemmadatorer inte tillats, da detta kan leda till att kanslig information exponeras
i mindre sakra miljoer.

> Lokala brandvaggsregler ska implementeras for att sdkerstélla att endast den hiardade
webbl&saren har tillgang till internet via en webbproxy. Detta begransar atkomsten for andra
program och tjanster, vilket gor det svarare for skadlig trafik att passera obemarkt. Ingen
direktrouting av trafik till internet ska tillatas. All trafik ska hallas lokal eller styras via proxyn
for att minska risken fér odnskad extern kommunikation.

> Webbproxyn anvands for att filtrera och logga all trafik, vilket sakerstéller att endast tillaten
kommunikation nar internet. Genom att analysera dessa loggar kan man upptacka och
reagera pa misstankt aktivitet i tid. All trafik ska ga via proxyn, och ingen direkt atkomst till
internet ska tillatas for att minska risken for otillaten eller osdker kommunikation.

» Om det av nagon anledning inte ar mojligt att anvanda en proxy, bor alternativa l6sningar
som lastbalanserare eller integrationstjanster anvandas for att sdkerstélla att trafiken
fortfarande kontrolleras pa ett sakert satt.



Tank pa

e Uppdatera brandvaggs- och proxyregler regelbundet.

e Se till att webbldsaren ar hardad och inte tillater osakra tillagg.
e Overvaka proxyloggar kontinuerligt for att uppticka avvikelser.
e Utbilda anvdndare i sdker internetatkomst.
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